rer SOl

Bonjour a toutes et a tous,

Voici un petit TUTO trés rapide pour vous permettre de configurer votre
Pare-Feu correctement.

Le Pare-Feu est une protection qui s'ajoute a votre anti-virus et qui vous
permet de filtrer les informations qui transitent par vos ports de
communication. |l sert de rempart entre votre ordinateur et internet.

Pare-Feu

Réseau Privé
(Domicile)

PA  Réseau Public
/ (Internet)

Lorsque vous installez une imprimante ou un logiciel ou autre, votre Pare-
Feu peut étre modifié. Des « briques » sont retirées de votre mur, il est alors
troué et les informations passent sans étre controlées ! Et lorsque Internet
rentre chez vous sans vous avertir, cela peut étre tres dangereux !




Contigurer s

,/7

Le but de ce TUTORIEL est de vous donner le chemin a suivre pour accéder
aux parametres de votre Pare-Feu et donc, de vous donner la possibilité de
reboucher ces trous.

En effet, si votre imprimante personnelle fonctionne sur votre réseau
domestique, il n'est peut étre pas nécessaire de créer des trous dans votre
Pare-Feu avec Internet ?! En rebouchant ces trous votre imprimante
fonctionnera toujours parfaitement chez vous !!

J'ai pris votre imprimante comme exemple, mais cela est aussi valable pour
vos logiciels.

Pourquoi certains logiciels trouent votre Pare-Feu pour faire transiter des
informations qui ne seront pas controlées ??

Voila pour l'introduction, passons maintenant a la pratique...



Configurer s

77\,,

Tout dabord, allez dans le menu DEMARRER —
puis cliquez sur PANNEAU DE CONFIGURATION...

D R

Mozilla Firefox

Corbeille

9 /) Paint

| Microsoft Office PowerPoint 2007 LAPIN

Calculatrice Documents

4 Images
Pense-béte 9

Musique
Jeux
Ordinateur

Panneau de configuration

Périphériques et imprimantes
PowerDirector

Programmes par défaut

Aide et support v AAS /IR Series avast! Free

Tous les programmes i ’ ; Antivirus

Arréter

01:14
) &
« 4 27/09/2012
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Vous selectionnez ensuite SYSTEME ET SECURITE —

Ajuster les paramétres de |'ordinateur

Systéme et sécurité

Consulter I'état de votre ordinateur
Sauvegarder l'ordinateur

Rechercher et résoudre des problémes

Réseau et Internet

Se connecter a Internet

Afficher I'état et la gestion du réseau

Choisir les options de groupe résidentiel et de
partage

Matériel et audio

Afficher les périphériques et imprimantes

Ajouter un périphérique

Se connecter a un projecteur

Ajuster les paramétres de mobilité communément
utilisés

Progr'ammes

Désinstaller un programme

Al 4

Afficher par: Catégorie v

Comptes et protection des utilisateurs
% Ajouter ou supprimer des comptes d'utilisateurs
% Configurer le contréle parental pour un utilisateur

Apparence et personnalisation
Modifier le theme

Modifier I'arriére-plan du Bureau
Modifier la résolution de I'écran

Horloge, langue et région
Modifier les claviers ou les autres méthodes d'entrée
Options d'ergonomie

Laisser Windows suggérer les paramétres
Optimiser I'affichage

A

I-H-
;AL Ordinateur

t‘;a
-

Corbeille

avast! Free
Antivirus

01:16
27/09/2012



Configurer s

Page d'accueil du panneau de
configuration

Systéme et sécurité

Réseau et Internet

Matériel et audio
Programmes

Comptes et protection des
utilisateurs

Apparence et personnalisation
Horloge, langue et région

Options d'ergonomie

77\,,

Cliquez sur le PARE FEU WINDOWS

Centre de maintenance
Veérifier I'état de votre ordinateur et résoudre les problémes
% Maodifier les paramétres de contrdle de compte d'utilisateur

Résoudre des problémes informatiques courants Restaurer votre ordinateur a une date antérieure

Pare-feu Windows
Veérifier I'état du pare-feu Autoriser un programme via le Pare-feu Windows

Systéme

Afficher la quantité de mémoire RAM et |a vitesse du processeur

Afficher I'indice de performance Windows ‘.y' Autoriser I'accés a distance
Afficher le nom de cet ordinateur % Gestionnaire de périphériques

Windows Update
Activer ou désactiver la mise & jour automatique Rechercher les mises & jour
Afficher les mises & jour installées

Options d’alimentation

Modifier les paramétres de batteries Entrer un mot de passe quand l'ordinateur sort de veille
Modifier le comportement des boutons d'alimentation

Madifier les conditions de mise en veille de |'ordinateur

Sauvegarder et restaurer
Sauvegarder I'ordinateur Restaurer des fichiers & partir d'une sauvegarde

Mise & niveau express
Obtenir plus de fonctionnalités avec une nouvelle édition de Windows 7

Outils d'administration

Libérer de I'espace disque Defragmenter votre disque dur % Afficher les journaux d'événements

Ordinateur

v
-
rbeille

a]

Antivirus

01:17
27/09/2012
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Vous allez ensuite sélectionner AUTORISER UN-PROGRAMME OU
UNE FONCTIONALITE VIA LE PARE FEU WINDOWS ...

- - _ @ » Panneau de configuration » Systéme et sécurité b Pare-feu Windows

Page d'accueil du panneau de
configuration

Autoriser un programme ou
une fonctionnalité via le
Pare-feu Windows

Modifier les paramétres de
notification

Activer ou désactiver le
Pare-feu Windows

Paramétres par défaut
Paramétres avances

Dépanner mon réseau

Voir auss!
Centre de maintenance

Centre Réseau et partage

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a votre Corbeille
ordinateur via Internet ou via un réseau.

Comment un pare-feu protége-t-il mon ordinateur ?

Qu'est-ce qu'un emplacement réseau ?

. @' Réseaux domestiques ou d'entreprise (privés) Non connecté (¥

. & Réseaux publics Connecté (~

Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé

Etat du Pare-feu Windows : Activé

Connexions entrantes : Bloguer toutes les connexions aux programmes ne
figurant pas dans la liste des programmes autorisés

Réseaux publics actifs : Aucun

Etat de notification : M'avertir lorsque le Pare-feu Windows blogue un
nouveau programme

01:18
27/09/2012
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Vous pouvez visualiser les autorisations (les TROUS) qui sont faites
dans votre Pare-Feu.
Pour décocher les cases dans la colonne PUBLIC (Internet), il vous
faut auparavant cliquer sur MODIFIER LES PARAMETRES...

rdinateur

—_—
!
Autoriser les programmes a communiquer a travers le Pare-feu Windows -

Pour ajouter, modifier ou supprimer des programmes et des ports autorisés, cliquez sur Modifier les Corbeille
paramétres,

“ fe e » Panneau de configuration » Systéme et sécurité » Pare-feu Windows P Programmes autorisés v [+¢ N Rechercher ye

-

Quels sont les risques si un pragramme est autorisé & communiquer ? l ¥ Modifier les paramétres

Programmes et fonctionnalités autorisés :

Nom Domestique/entreprise (privé) Public #
[IService de partage réseau du Lecteur Windows Media (L.
O Service de partage réseau Zune

O Service iSCSI

Ooood

O Synchronisation sans fil Zune

&

I Teamviewer Remote Control Application
OTeamviewer Remote Control Service
OUnités Media Center Extender

& O

VLC media player

&

e Messenger

3]

/e Messenger (SSDP-In)

AUtoriser un autre programme...

&3]
Oooooooooooao

K

ws Live Messenger (UPnP-In)

Annuler

01:20
27/09/2012




La modification de vos parameétres est maintenant-possible. Une case cochée
dans la colonne PUBLIC n'est active que si elle est également cochée dans la
colonne NOM. Pour valider cliquez sur OK.

2 E

I v "o
=] : [ Ordinateur
DA _ & » Panneau de configuration » Systéme et sécurité » Pare-feu Windows » Programmes autorisés v Rechercher P

r =
. . . g
Autoriser les programmes a communiquer a travers le Pare-feu Windows [ <)

Pour ajouter, modifier ou supprimer des programmes et des ports autorisés, cliquez sur Modifier les Corbeille
parametres,

Quels sont les risques si un programme est autorisé &8 communiquer ? Madifier les paramétres

Programmes et fonctionnalites autorises :

Nam Domestique/entreprise (privé) Public #
O Service de partage réseau du Lecteur Windows Media (L.
OService de partage réseau Zune

O Service iSCSI

O Synchronisation sans fil Zune

Ooooao

)

OTeamviewer Remote Contral Application
OTeamviewer Remote Control Service
OUnites Media Center Extender

M VLC media player

OWindows Live Messenger

OWindows Live Messenger (SSDP-In)
OWindows Live Messenger (UPnP-In)

HEO

] =
OOooooooooood

I Autoriser un autre programme... l

®

avast
Antivirus

[ OK H Annuler l

0121
i &
« 4 27/09/2012




Configurers

Une fois votre intervention validée par OK, vous revenez automatiquement

sur cette page. Vou pouvez resélectionner AUTORISER ... pour vérifier si

vos modifications ont été prises en compte.

& » Panneau de configuration » Systéme et sécurité » Pare-feu Windows

Page d'accueil du panneau de . § Y i i .
e Protégez votre ordinateur avec le Pare-feu Windows
Autoriser un programme ou
une fonctionnalité via le

Pare-feu Windows Comment un pare-feu protége-t-il mon ordinateur ?

ordinateur via Internet ou via un réseau.

“ Modifier les paramétres de Qu'est-ce qu'un emplacement réseau ?
notification

l e_?‘ Réseaux domestiques ou d'entreprise (privés)

“¥ Activer ou désactiver le
Pare-feu Windows

l & Réseaux publics

%/ Paramétres avancés Réseaux dans des lieux publics, tels gu'un aéroport ou un cybercafé

% Paramétres par défaut

Dépanner mon réseau )
Etat du Pare-feu Windows : Activé

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder & votre

A

4
v
—
;E rdinateur

24

Corbeille

Non connecté (¥

Connecté (»

Connexians entrantes : Bloquer toutes les connexions aux programmes ne
figurant pas dans la liste des programmes autorisés

Réseaux publics actifs: Aucun

Etat de notification : M'avertir lorsque le Pare-feu Windows bloque un

nouveau programme

Voir aussi
Centre de maintenance

Centre Réseau et partage

01:22
27/09/2012
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Confi

\,
Voila, —
j'espeéere que ce tutoriel vous a été utile, si un programme venait a ne
plus fonctionner correctement suite a votre intervention, il vous suffit
de revalider les croix correspondantes dans votre Pare-Feu et votre

probléme sera réglé.

N'oubliez pas de regarder votre Pare-Feu apres chaque nouvelle
installation.

Je me suis toujours demandé pourquoi Windows Live Messenger
créait un trou dans le Pare-Feu ? Aurait-il quelque chose a cacher ?

Trés bonne journée et bonne continuation, restez vigilent...



Retrouvez-dlautres tutoriels tou
sympathiques -
sur le site internet:
BOITEALAPIN.FR

BOITEALAPIN.FR... =~

UNE ENVIE DE LIBERTE...

Trés bonne journée a vous et a
bient6t...
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